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Pseudonymisierung von DICOM-Daten

potentiell sensible Informationen in DICOM-

Metainformationen (Namen, Geb.dat., Pat.lds,

private tags usw.)

 Algorithmus basiert auf DICOM-Standardteil zur
Anonymisierung der Metainformationen

o Konfiguration einer Whitelist mit DICOM-Tags, die
erhalten bleiben sollen

* Genauigkeit von best. Tags (Datum, Zeit, numerischen

Werten) kann konfiguriert werden

@ MEDIZINISCHE Einfiihrung Bilddatenplattform & Pseudonymisierung

UNIVERSITAT WIEN Michael Prinz



Pseudonymisierung Varianten

Varianten fur Pseudonymvergabe:

1. fortlaufende Nummer

2. vorgegebene Pseudonyme

3. Pseudonyme durch RDA generiert
4

. Cartoon-Charaktere

Anonymisieren des Bildinhalts:

e Ausschwarzen von Bereichen
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Pseudonymisierung Variante 1

fortlaufende Nummer

o Patient:in erhalt fortlaufende Nummer (z.B. 45)

fixer Prafix und Postfix wahlbar (z.B. ABC-19)

fuhrende Nullen kbnnen vergeben werden (z.B. 009)

Excel-Liste mit Zuordnung von Patient:in zu
Pseudonym zur Reidentifikation

e Liste ist von BDP herunterladbar
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Pseudonymisierung Variante 2

vorgegebene Pseudonyme

o Patient:in erhalt hinterlegtes Pseudonym

« Hinterlegung der Pseudonyme muss vor
Pseudonymisierung erfolgen (Excelliste)

« Hinterlegung erfolgt durch IT4Science

* Problem: rasche Datenweitergabe bel

Patientenrekrutierung wahrend laufender Studie
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Pseudonymisierung Variante 2

vorgegebene Pseudonyme Sonderfalle

e jede Untersuchung soll eigenes Pseudonym erhalten
e zus. Informationen zur Untersuchung notwendig
(z.B. Accessionnumber, Unt.dat.)
e variables Postfix zu Pseudonym
(z.B. Tage nach 1.Untersuchung: ,010-234-6M")
e zus. Informationen zur Untersuchung notwendig
(z.B. Accessionnumber, Unt.dat.)

« welches Postfix vergeben werden soll
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Pseudonymisierung Variante 3

Pseudonyme durch RDA generiert

« RDA verschlisselt Patientennamen und Accessionnumber

e Patienten und Untersuchungen kénnen tUber RDA
reidentifiziert werden

 Verknipfung von Bilddaten mit klin. Daten aus der RDA

« z.B. interne Projekte mit Bilddaten aus BDP und klin. Daten

aus RDA
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Pseudonymisierung Variante 4

Cartoon-Charaktere

 Namen von Disney-Cartoon-Charakteren werden als
Pseudonyme vergeben

o fUr interne Projekte
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Pseudonymisierung Bildinhalt

Ausschwarzen

* In Bild ,,eingebrannte” Patientendaten (z.B. in US)
» definierte Bereiche werden ausgeschwarzt

* Bereiche abhangig von Geratemodell
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Pseudonymisierung Fragen

Haben Sie Fragen dazu?
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Bilddatenplattform (BDP)

 PACS-System Siemens syngo.share
e Zugang Uber Weboberflache und Windows-Viewer
 erreichbar aus MedUni-Netz, VPN und
tlw. aus AKH-Netz
 zugriffgeschutzte Ablagebereiche
o Daten aus AKH-PACS werden auf BDP gespiegelt
« Untersuchungen von April 2020-heute
o Untersuchungen davor mussen erst aus PACS

Ubergeleitet werden
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Bilddatenplattform (BDP)

 \Weboberflache:

https://akimbdp.meduniwien.ac.at/webview

e Login mit MedUni-Wien User-1D und Passwort
e weitere Infos:

https://www.meduniwien.ac.at/it4science/plattformen/bdp/
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Bilddatenplattform (BDP)

Untersuchungen vor April 2020

Uberleitung aus AKH-PACS notwendig

Einrichtung eines Export-Knotens im PACS
Uberleitung der Untersuchungen tber die Export-
Funktion im PACS

Uberleitung entweder selbst oder durch PACS-Admin
Pseudonymisierung auf BDP erfolgt automatisch
pseudonym. Untersuchungen in eigenem

Ablagebereich
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Bilddatenplattform (BDP)

Untersuchungen vor April 2020

PACS | Export > BDP

’[ Original ]
Ablagebereiche -
\[ Pseudo ] @

Pseudonymisierung
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Bilddatenplattform (BDP)

Untersuchungen ab April 2020

» keine Uberleitung aus AKH-PACS notwendig

 Initiieren der Pseudonymisierung entweder selbst
oder durch BDP-Admin

e pseudonym. Untersuchungen in eigenem

Ablagebereich
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Bilddatenplattform (BDP)
Untersuchungen ab April 2020

BDP

—

[ Altdaten ]

Synch
Ablagebereiche - [ yne ron]

\[ Pseudo ]

Pseudonymisierung
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Pseudonymisierung Vorgehen

1. IT4Science kontaktieren: it4science@meduniwien.ac.at

2. Daten zum Projekt:
 Ethik-Votum, Projektbeschreibung
3. Pseudonymisierung:
« Vorgabe der Pseudonymvariante
Nummerierung, vorgeg. Pseudonyme, RDA
« Excel-Liste mit vorgegebenen Pseudonymen
« Angabe welche DICOM-Tags erhalten bleiben sollen
« Angabe ob Datumsangaben reduziert werden kdnnen

z.B. statt 23.7.1972 > 1.1.1972
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Pseudonymisierung Vorgehen

4. weiteres Vorgehen

Daten vor April 2020

e Ubermitteln der Untersuchungen liber Export-Knoten
 Pseudonymisierung der Untersuchungen
 Herunterladen der pseudonym. Untersuchungen von BDP
Daten ab April 2020

e Initiieren der Pseudonymisierung der Untersuchungen

 Herunterladen der pseudonym. Untersuchungen von BDP
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Bilddatenplattform

Zugang uber Weboberflache

https://akimbdp.medunien.ac.at/webview
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Bilddatenplattform Login

e Aufruf und Login (mit MedUni-UserID und Passwort)

« Domane: ,meduniwien.ac.at”

- C o8 medunivien.ac.at e e ® =
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syngo.share webview
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Bilddatenplattform Suche

e Suche nach Untersuchungen eines Patienten/einer Patientin mit Angabe der Ablagebereiche PACS-

ALTDATEN und PACS-SYNC
e Einschrankung liber Modalitat (z.B. CT)

syngo.share webview - Mozl

@ | [ syngoshare webview x| o

¢ G <8 medunivien.ac.at

SIEMENS .-, 5 B
Healthineers "= 4 |_J LT

Suche ¢ Speichern unter
® L

Dokumente (3) Lo s e 8-

Namea untersuchungsdatu... Beschreibung Modalitit Aufenthaltszahl  Accessic

Weitere Untersuchungen
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Bilddatenplattform Spaltenkonfiguration

Sollten Spalten in der Ergebnisliste nicht angezeigt werden, konnen diese hinzugefiigt werden:

1. Klicken auf einen Spaltenheader

2. Klicken auf den Pfeil rechts daneben
3. Auswahl von ,Spalten”
4

. Auswahl der gewiinschten Spalten
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Bilddatenplattform Serienliste

Nach Auswahl einer Untersuchung in der Ergebnisliste werden die enthaltenen Serien rechts angezeigt.

syngo.share wabview - Mo

@ | B syngo.share webview o+

SIEMENS -,
Healthineers "

suche ¥ T,

Dokumente {3) et Aktssiening: 1455 == Sarlen (9)
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Bilddatenplattform pseudonymisieren

Pseudonymisierung einer oder mehrerer Untersuchungen:
1. Auswahl der Untersuchung(en)
Dokumente (3) Lewe axuansierung: 15114

Aufruf des Kontextmenis (rechte Maustaste) = -

Auswahl von ,Versenden®

nal

Auswahl des gewilinschten projektspez.

Pseudonymisierungsknoten

Pseudonymisierung einer oder mehrerer Serien einer Untersuchung:

—_—

. Auswahl der Untersuchung(en) T

Auswahl der Serie(n) in der Serienansicht e |
Aufruf des Kontextmenis (rechte Maustaste)

Auswahl von ,Versenden”

Weitere Ziele

vl . W N

. Auswahl des gewiinschten projektspez. Pseudonymisierungsknoten
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Bilddatenplattformpseudonym. Daten

Anzeige der pseudonym. Daten:
Angabe des projektspez. Ablagebereiches fiir die pseudonym. Daten

s share webview - Mozilla Firefox
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Bilddatenplattform Daten herunterladen

Herunterladen der pseudonym. Daten:
1. Auswahl der Untersuchung(en)
2. Aufruf des Kontextmeniis (rechte Maustaste)

3. Auswahl von ,Herunterladen®

Dokumente (1) Letzte Aktualisierung: 15:16

Name Geburtsd... Untersuchungsdatu... Beschreibung Modalitdt

O Test-000001 01.01.1956
A Offnen

rﬁ In Zwischenablage kopieren: 07.(

Eﬂ Lischen
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Bilddatenplattform
Pseudonymisierungstabelle

Im Zuge der Zuordnung von laufenden Nummern als Pseudonyme wird eine
Pseudonymisierungstabelle erzeugt/aktualisiert. Diese kann tuber die BDP

heruntergeladen werden.

Auswahl der Suchmaske fir die Pseudonymisierungstabelle:

1. Anklicken des Dokumenten-lcons

2. Auswahl von ,Anon_Table"

3 syngo.share webview

< & O & nttps:/fakimbdp.meduniv

SIEMENS .-, .
Healthineers IHQ B DA<

Suche -I:I- ATe Speichern unt Anon_Table
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Bilddatenplattform
Pseudonymisierungstabelle

Sollte das Eingabefeld ,Ablagebereich” in der darauf angezeigten Suchmaske
nicht angezeigt werden:

1. Anklicken des Zahnrad-lcons neben ,Anon_Table*

2. Auswahl von ,Suchfelder”
9. |

@ 8] syngo.share webview * +

3. Auswahl von ,Ablagebereich®

« & U & hitps mbdp.meduniwien.ac.at/w

SIEMENS ...
Healthineers "-*

non_Table ﬁ

E} suchfelder »

Dokumente

Tabelle
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Bilddatenplattform
Pseudonymisierungstabelle

Anzeige der projektspez. Pseudonymisierungstabelle:

1. Auswahl des Ablagebereichs flr die pseudonym. Daten

2. Auf ,Suchen” klicken

Es werden 2 Eintrage angezeigt. Diese unterscheiden sich voneinander nur darin, dass sie entweder
nach den Patientinnen

oder den

syngo.share webview - Mozilla Firefox

@ | B syngo.share webview

Pseudonymen sortiert sind.

<

SIEMENS “ie
Healthineers "~

Anon_Table {:} h

Tabelle
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Bilddatenplattform
Pseudonymisierungstabelle

Herunterladen der projektspez. Pseudonymisierungstabelle:
1. Auswahl des Eintrags in der Ergebnisliste
2. Aufruf des Kontextmeniis (rechte Maustaste)

3. Auswahl von ,Herunterladen®

Dokumente (2) Letzte Aktualisierung: 15:21
Tabelle Online-In...  Beschrei... Untersuc... Documen... Modalitat
TEST-PSEUDO Pseudonym... 25
A Offnen
TEST-PSEUDO Pseudonym... 25 W& 1n zwischenablage kopie

» Eigenschaften des Dokuments

Herunterladen
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