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1 Zielsetzung

Dieses Dokument erlautert die Schritt-fiir-Schritt-Anleitung zur Konfiguration des WLAN anhand der
SSID ,MUW-NET" unter Windows 8.
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2 Voraussetzungen

Voraussetzungen zur WLAN Konfiguration auf lhrem PC anhand dieser Anleitung ist die
Betriebssystemversion Windows 8.
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3 Konfiguration

Um die vorliegende Anleitung verwenden zu kénnen, brauchen Sie einen Computer, der mit Windows 8
lauft und der mit einer Funk-Netzwerkkarte (WLAN) ausgeriistet ist. Falls Sie an lhrem Laptop einen
eigenen Schalter zur Aktivierung der WLAN-Funktion haben, schalten Sie diesen ein. AuRerdem miissen
Sie sich natiirlich in Reichweite einer unserer Accesspoints befinden Abdeckung.

Die SSID ,MUW-NET" bietet einen gesicherten Internetzugang tiber WLAN. Sowohl die Authentifizierung
als auch die Datenibertragung erfolgt verschlisselt und ist somit dem Zugriff durch Unbefugte
entzogen. Die im Vergleich zur unverschliisselten Datentankstelle ,MUW-GUEST" etwas aufwendigere
Konfiguration wird im Folgenden beschrieben:


https://intranet.meduniwien.ac.at/service/it-services/netzwerke-services/internetzugang/wireless-lan
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4 Einrichtung am Gerat (automatisch)

Klicken Sie in der Taskleiste rechts unten auf das WLAN Symbol . Dieses Symbol mit dem Stern in
der Mitte signalisiert lhnen, dass ihr Computer WLAN Netze gefunden hat. Nach dem driicken dieses
Symbols blendet sich von rechts ein Meniifenster ein, wo alle verfiigbaren WLAN Netze angezeigt
werden, soweit sich diese in Funkreichweite befinden.

Netzwerke

Flugzeugmodus

Aus l

Verbindungen

VPN Frankie Homenet

WiFi
AKH-Intern
MAT14-Schule
MUW-NET
AKH-Hotspot
MUW-GUEST
eduroam
u:phone
u:connect

Ausgeblendetes Netzwerk

Nach der Auswahl des MUW-NET driickt man den Verbinden Button, wo es zur User Authentifizierung
kommt. Dort gibt man seine MUW-User ID und sein MUW-Passwort ein. Durch den Klick auf den OK
Button wird diese WLAN-Verbindung sofort hergestellt.

(®© Netzwerke

MUW-NET

Geben Sie Ihren Benutzername und
Ihr Kennwort ein.

Abbrechen

Hat man durch die automatische Auswahl keine Verbindung zustande gebracht, muss diese eventuell
manuell angelegt werden! Dies wird im ndchsten Schritt erlautert!
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Im Systemsteuerungsmenii (dieses erhdlt man unter Windows 8 liber die Metro Suchfunktion - Klick
auf Windowstaste, danach Systemsteuerung im Suchfeld eingeben) klickt man dann auf

,Netzwerkstatus und -aufgaben anzeigen®.

=
@ - @ b Systemsteuerung

Einstellungen des Computers anpassen

iy  System und Sicherheit
:3 Status des Computers Gberprifen

Sicherungskopien von Dateien mit dem
Dateiversionsverlauf speichern

Prebleme erkennen und beheben

Netzwerk und Internet
&h Netzwerkstatus und -aufgaben anzeigen

“&2, Heimnetzgruppen- und Freigabeoptionen

auswihlen

/ Hardware und Sound

ﬁ Gerdte und Drucker anzeigen
Gerdt hinzufligen

Haufig verwendete Mobilitatseinstellungen dndern

=% Programme
h 8 _. Programm deinstallieren

Nun sind Sie im Netzwerk- und Freigabecenter.

Systemsteuerung

EXA.

®

- O

v ¢ Systemsteuerung durchsuchen 0

Anzeige: Kategorie ¥

Benutzerkonten und Family Safety
'@‘ Kontotyp dndern
'@' Family Safety fir beliebige Benutzer einrichten

Darstellung und Anpassung
Design dndern

Desktophintergrund dndern
Bildschirmaufldsung anpassen

Zeit, Sprache und Region

Sprache hinzufiigen

Eingabemethoden dndern

Datums-, Uhrzeit- oder Zahlenformat dndern

Erleichterte Bedienung
Einstellungen empfehlen lassen
Visuelle Darstellung des Bildschirms optimieren
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Wabhlen Sie die Funktion ,Neue Verbindung oder neues Netzwerk einrichten aus.

o Netzwerk- und Freigabecenter = =
@ @ - 4 ?E“ Metzwerk und Internet »  Metzwerk- und Freigabecenter v & Systemsteuerung durchsuchen @

Startseite der Systemsteuerung Grundlegende Informationen zum Netzwerk anzeigen und Verbindungen einrichten

Adaptereinstellungen dndern Adtive N erke anzeigen

Sie sind zurzeit mit keinem Metzwerk verbunden.
Erweiterte

Freigabeeinstellungen dndern Metzwerkeinstellungen dndern

Meue Verbindung oder neues Metzwerk einrichten
Breitband-, DFU- oder VPN-Verbindung bzw. Router oder Zugriffspunkt einrichten.

@ Probleme beheben

Metzwerkprobleme diagnostizieren und reparieren oder Problembehandlungsinformationen
abrufen,

Siehe auch

Heimnetzgruppe

Intel® PROSet/Wireless Tools
Internetoptionen

Windows-Firewall

Driicken Sie danach auf ,Manuell mit einem Funknetzwerk verbinden®.

Wihlen Sie eine Verbindungsoption aus:

Verbindung mit dem Internet herstellen
Richtet eine Breitband- cder DFU-Verbindung mit dem Internet ein.

=, Meues Metzwerk einrichten
=ag Richten Sie einen neuen Router oder Zugriffspunkt ein,

MManuell mit einem Funknetzwerk verbinden
Stellt die Verbindung mit einem ausgeblendeten Metzwerk her, oder erstellt ein neues F...

Verbindung mit dem Arbeitsplatz herstellen
Richtet eine Einwahl- oder YPN-Verbindung mit dem Arbeitsplatz ein.

Weiter || Abbrechen
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Im neu erschienenen Fenster wahlen Sie folgende Parameter aus:

e Netzwerkname: MUW-NET
e Sicherheitstyp: WPA2-Enterprise
e Verschlisselungstyp: AES

Das Feld ,Sicherheitsschliissel* muss leer bleiben.
Hakchen anklicken bei ,Diese Verbindung automatisch starten”,

(€) % Manuell mit einem Funknetzwerk verbinden

Geben Sie Informationen flir das Drahtlosnetzwerk ein, das Sie hinzufligen

mdchten.

Metzwerkname: MUW-MNET

Sicherheitstyp: WPA2-Enterprise w

WYerschlisselungstyp: AES W

Sicherheitsschlissel: Zeichen ausblenden

Diese Verbindung automatisch starten

[ verbinden, selbst wenn das Metzwerk keine Kennung aussendet
Warnung: Bei Auswahl dieser Option ist der Datenschutz dieses Computers ggf, gefahrdet.

Abbrechen

Klicken Sie auf ,Weiter".
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Im ndchsten Fenster wahlen Sie ,Verbindungseinstellungen dndern":

- O
¥ Manuell mit einem Funknetzwerk verbinden
MUW-NET wurde erfolgreich hinzugeftgt
< Verbindungseinstellungen &ndern
Offnet die Verbindungseigenschaften, um die Einstellungen dndern zu
kénnen.
SchlieBen

Wenn Sie verhindern mochten, dass Ihr Computer automatisch eine Verbindung mit diesem
Drahtlosnetzwerk herstellt, dann entfernen Sie das Hakchen bei ,Automatisch verbinden, wenn dieses

Netzwerk in Reichweite ist”. Prinzipiell ist es aber von Vorteil, das Hakchen so zu belassen, da Sie sonst
die Verbindung jedes Mal manuell aufbauen missten.

Eigenschaften fur Drahtlosnetzwerk MUW-NET

Verbindung | sicherheit

Mame: MUW-MET
S5ID: MUW-NET
Metzwerktyp: Zugriffspunkt

Metzwerkverfugbarkeit:  Alle Benutzer

Automatisch verbinden, wenn dieses Netzwerk in Reichweite
ist

["]Bei hergesteliter Verbindung mit diesem MNetzwerk andere
Funknetzwerke suchen

[] verbinden, selbst wenn das Netzwerk seinen Namen nicht
sendet (S5I0)

[ intel-Verbindungseinstellungen aktivieren

e

oK Abbrechen
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Wahlen Sie nun die Registerkarte ,Sicherheit* aus:

Hier muss bei der ,Methode fiir die Netzwerkauthentifizierung® - ,Geschiitztes EAP (PEAP)* ausgewahlt
sein. Fir weitere Einstellungen klicken Sie auf die Schaltflache ,Einstellungen”:

Eigenschaften fur Drahtlosnetzwerk MUW-NET

Verbindung | Sicherheit
Sicherheitstyp: WPAZ-Enterprise W

Verschlisselungstyp: | AES W

Wahlen Sie eine Methode fir die Metewerkauthentifizierung aus:
Microsoft: Geschiitztes EAP (PEAF) v | | Einstellungen

Fir diese Verbindung eigene Anmeldeinformationen fir
jede Anmeldung speichern

Erweiterte Einstellungen

Ok Abbrechen
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Entfernen Sie das Hakchen bei ,Serverzertifikat iiberpriifen“, wahlen Sie als Authentifizierungsmethode
LGesichertes Kennwort (EAP-MSCHAP v2)" aus, und klicken Sie auf die ,Konfigurieren“-Schaltflache:

Beim Herstellen der Verbindung:

[ ]identitét des Servers mittels Zertifikatpriifung iiberpriifen

Werbindung mit folgenden Servern herstellen (Beispigle: "srvi1®,
srv2”, " F\srv3\.com”);

Yertrauenswirdige Stammezertifizierungsstellen:

Ml ~ddTrust External CA Root

[ ] Baltimere CyberTrust Root

[ ] certum ca

[] class 3 Public Primary Certification Authority

|:| DigiCert High Assurance EV Root CA

[ | Entrust.net Secure Server Certification Authority
[ | Equifax Secure Certificate Authority

£

Benachrichtigungen var der Verbindungsherstellung:
Benutzer benachrichtigen, wenn die Serveridentitt nicht Gberpri

Authentifizierungsmethode auswahlen:

|Gesi::hertes Kennwort (EAP-MSCHAP v2) W | |Konﬁgurieren. . |

Schnelle Wiederherstellung der Verbindung aktivieren
[ Netewerkzugriffsschutz erzwingen

[] verbindung trennen, wenn Server kein Kryptografiebindungs-TLY
vorweist

[ ]Identitétsschutz aktivieren

Ok | | Abbrechen

Bei diesem Fenster das Hikchen wegnehmen. Damit ist die manuelle Einrichtung erfolgreich
abgeschlossen.

EAP-MSCHAPv2-Eigenschaften

Beim Herstellen der Verbindung:

Automatisch eigenen Windows-Anmeldenamen
[Jund Kennwert jund Domane, falls vorhanden)
venwenden

| ok | | Abbrechen |




