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1 Zielsetzung

Dieses Dokument erlautert die Schritt-fiir-Schritt-Anleitung zur Konfiguration des WLAN anhand der
SSID ,MUW-NET" unter Windows 7.
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2 Voraussetzungen

Voraussetzungen zur WLAN Konfiguration auf lhrem PC anhand dieser Anleitung ist die
Betriebssystemversion Windows 7.
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3 Konfiguration

Um die vorliegende Anleitung verwenden zu kénnen, brauchen Sie einen Computer, der unter
Windows 7 lauft und der mit einer Funk-Netzwerkkarte (WLAN) ausgeriistet ist. Falls Sie an lhrem
Laptop einen eigenen Schalter zur Aktivierung der WLAN-Funktion haben, schalten Sie diesen ein.
AuRerdem miissen Sie sich naturlich in Reichweite einer unserer Accesspoints befinden Abdeckung.

Die SSID ,MUW-NET" bietet einen gesicherten Internetzugang tiber WLAN. Sowohl die Authentifizierung
als auch die Datenlbertragung erfolgt verschliisselt und ist somit dem Zugriff durch Unbefugte
entzogen. Die im Vergleich zur unverschlisselten Datentankstelle ,MUW-GUEST" etwas aufwendigere
Konfiguration wird im Folgenden beschrieben:


https://intranet.meduniwien.ac.at/service/it-services/netzwerke-services/internetzugang/wireless-lan

4 Konfiguration am Gerat
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Klicken Sie links unten auf den runden ,Windows 7“Startbutton und driicken Sie danach den

LSystemsteuerung” Button!

| Erste Schritte
! Verbindung mit einem Projektor

Kurznctizen

'1% Sevpping Tool
-ﬂ Rechner

il ¥PS-Viewer
u Ubuntu One

# Windows-Fex und -3can

AL VWhvare Playes (2)

Alle Programme

S uu_‘u,l culun

Netzwerk und Intemct

anchen

— I r rogramme

e

Pregramm derntalivowr

L
4

Sys lt‘ll\ und Sicherhiest
‘-3 Y d ompurers Dberpriten

tdlan

kheli 36

Oakumente

Bilder

Musik

steuerung

Gerste und Drucker

Standardprogramme

Hilfe und 5

Preblemme sckarran und benshen

rond -3 r--)-hr (LR n-)m

n- und Fragabecgbonen

Yerondung myt snem Projebtor kacstellen
R g vermendde Mol Litsansdhrge

ipport

e
Herunterfabeen v

& A

Renutzerkonten und Joegendschule

W Denutzerconten hrastigen/ enttemer

W ug
Garichten

Ptz 40r belenge Denutzer

Darstellung und Anpassung
Desion fndesn
Des

3

cpluntergrood Inder

Rilcne Fimeais loaing anpasean

8,
M
P
®@

Frieirhterte Bedienung
Enstellungen emptehlen iassen
Visem fu Darstadlung dus Bldachiom
cptimierss

Nun sind Sie im Netzwerk- und Freigabecenter.
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Wahlen Sie die Funktion ,Drahtlosnetzwerke verwalten“ aus:

.o]i‘é‘ » Systemsteuerung » Netzwerk und Internet » Netzwerk- und Freigabecenter

Aufgaben Netzwerk- und Freigabecenter

Computer und Gerate anzeigen
Verbindung mit einem
Netzwerk herstellen = "
Drahtlosnetzwerke verwalten *

Eine Verbindung oder ein . [AWB01-2 Internet
Netzwerk einrichten (dieser Computer)

Netzwerkverbindungen
verwalten &« Nicht verbunden

Diagnose und Reparatur

Es sind Drahtlosnetzwerke verfiigbar.

Verbindung mit einem Netzwerk herstellen

Driicken Sie auf die Schaltflache ,Hinzufiigen“, um ein neues Drahtlosnetzwerk hinzuzufiigen:

f

quﬂﬂi“ Netzwerk und Internet » Drahtlosnetzwerke verwalten - I &,;] ' Suchen

Drahtlosnetzwerke verwalten, die "Drahtlosnetzwerkverbindung” verwenden

Es wird versucht, in der unten angegebenen Reihenfolge eine Verbindung zu diesen Netzwerken herzustellen,
der Liste nach cben oder unten, um die Reihenfolge zu dndern. Sie konnen auch Netzwerkprofile hinzufugen

It¢ Hinzufugen | @ Adaptereigenschaften 2, Profiltypen 3% Netzwerk- und Freigabecenter
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Im neu erschienenen Fenster wahlen Sie ,Ein Netzwerkprofil manuell erstellen” aus:

g Ein Netzwerkprofil manuell erstellen
“R.  Hiermit wird ein neues Netzwerkprofil erstefit cder ein bereits vorhandenes Netzwerk ermittelt, und |
ein Profil fur das Netzwerk auf dem Computer gespeichert, Sie missen den Netzwerknamen (SSID) |

Ad-hoc-Netzwerk erstellen
~ Hiermit wird ein temporares Netzwerk zur gemeinsamen Nutzung von Dateien oder einer
Internetverbindung erstelit.

Geben Sie nun die Informationen fiir das Drahtlosnetzwerk ein:

e Netzwerkname: MUW-NET
e Sicherheitstyp: WPA2-Enterprise
e Verschliisselungstyp: AES

Das Feld ,Sicherheitsschliissel/Passphrase” muss leer bleiben.

Geben Sie Informationen flir das Drahtiosnetzwerk ein, das Sie hinzufligen

madchten.
Netzwerkname: MUW-NET
Sicherheitstyp: WPA R —
Verschiusselungstyp: [ags -
Sicherhertsschiussel Passphrase: [ ‘ [ Zeichen anzeigen

[¥| Diese Verbindung automatisch starten

[T Verbinden, selbst wenn das Netzwerk keine Kennung sussendet
Wamung: Bei Auswahl dieser Option ist der Datenschutz dieses Computers ggf. gefahrdet.

Klicken Sie auf ,Weiter".
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Im ndchsten Fenster wahlen Sie ,Verbindungseinstellungen dndern®:

MUW-NET wurde erfolgreich hinzugeflgt

2 Verbindung herstellen mit..

Offnet das Dialogfeld “Verbindung mit Netzwerk herstellen”, um eine Verbindung
herstellen zu konnen.

2 Verbindungseinstellungen dndern
Offnet die Verbindungseigenschaften, um die Einstellungen dndern zu konnen.
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Wenn Sie verhindern mochten, dass Ihr Computer automatisch eine Verbindung mit diesem
Drahtlosnetzwerk herstellt, dann entfernen Sie das Hakchen bei ,Automatisch verbinden, wenn dieses
Netzwerk in Reichweite ist. Prinzipiell ist es aber von Vorteil, das Hakchen so zu belassen, da Sie sonst
die Verbindung jedes Mal manuell aufbauen missten.

[~

. Eigenschaften fur Drahtlosnetzwerk "MUW-NET"
verbindung | Sicherheit |
Name: MUW-NET
SSID: MUW-NET
Netzwerktyp: Zugriffspunkt

Netzwerkverfugbarkeit: Alle Benutzer

[V] Automatisch verbinden, wenn dieses Netzwerk in Reichweite ist
Mit einem verflgbaren bevorzugteren Netzwerk verbinden

[7]verbinden, selbst wenn das Netzwerk keine Kennung aussendet

OK ] [ Abbrechen ]
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Wahlen Sie nun die Registerkarte ,Sicherheit* aus:

Hier muss bei der ,Methode fiir die Netzwerkauthentifizierung® - ,Geschiitztes EAP (PEAP)* ausgewahlt
sein. Fur weitere Einstellungen klicken Sie auf die Schaltflache ,Einstellungen®:

Verbindung | Sicherheit

Sicherheitstyp: |wpA2-Enterprise v

VerschlUsselungstyp: {AES v]

Wahlen Sie eine Methode fir die Netzwerkauthentifizierung aus:
[Gesdwutztes EAP (PEAP) v] { Einstellungen...

Benutzerinformationen fir weitere Verbindungen mit
diesem Netzwerk zwischenspeichern

[ OK ][Abbremen ]
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Entfernen Sie das Hakchen bei ,Serverzertifikat iiberpriifen“, wahlen Sie als Authentifizierungsmethode
LGesichertes Kennwort (EAP-MSCHAP v2)" aus, und klicken Sie auf die ,Konfigurieren“-Schaltflache:

Beim Herstellen der Verbindung:
Serverzertifikat Gberprifen

[ ] verbindung mit diesen Servern herstefien:

Yertrauenswirdige Stammzertifizierungsstellen:

W Class 3 Public Primary Certification Authority

[7] Globalsign Root CA

GTE CyberTrust Global Root
Microsoft Root Authority

Microsoft Root Certificate Authority
Thawte Timestamping CA

[ JKeine Benutzeraufforderung zur Autorisierung neuer Server
oder vertrauenswurdiger Zertifizierungsstellen

Authentifizierungsmethode auswahlen:

[Gesicherbes Kennwort (EAP-MSCHAP v2) "] [ Konfigurieren... ]

Schnelle Wiederherstellung der Verbindung aktivieren

Quarantaneuberprifungen aktivieren
[] verbindung trennen, wenn Server kein Kryptografiebindungs-TLV
vorweist

Beim Herstellen der Verbindunag:

Automatisch eigenen Windows-Anmeldenamen
[T]und Kennwort {und Domane, falls vorhanden)
vernenden

Lok | [ Abrechen |

Nun haben Sie ein Profil fiir das verschlisselte Netz ,MUW-NET" eingerichtet und konfiguriert.
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5 Verbindungsaufbau

Wenn alle Einstellungen korrekt sind, erscheint nun rechts unten am Bildschirm eine Aufforderung zur
Eingabe der Benutzerdaten (,Informationen fiir die Verbindung mit MUW-NET erforderlich). Falls der
Dialog nicht erscheint, konnen Sie auch im Netzwerk- und Freigabecenter auf ,Verbindung mit einem
Netzwerk herstellen klicken und dort das ,MUW-NET" auswéahlen. Dann sollte ebenfalls die
Aufforderung erscheinen:

ALk Informationen fir die Verbindung mit MUW-NET erforderlich. *

"= Klicken Sie hier, um weitere Informationen anzugeben und die Verbindung
herzustellen

N

Klicken Sie auf dieses Hinweisfeld.

Es sollte nun ein Fenster zur Eingabe der Anmeldeinformationen erscheinen.

5.1 Mitarbeiter(Innen)

Verwenden Sie fur die Konfiguration lhre MUW-UserID und das zugehorige Passwort.

Anmeldeinformationen eingeben

Benutzername: MUWUserID
Kennwort: sesesene
Anmeldedomane:
Benutzernamen und Kennwort fir spatere Eingaben speichern

[ OK ] [ Abbrechen



https://intranet.meduniwien.ac.at/service/it-services/muw-id

Studierende
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Verwenden Sie fiir den Benutzernamen ihre MUW-StudID und das zugehorige Passwort.

Benutzername: | MUWStAD

Kennwort: sesssene

Aomeldedomane:

| Berutzemamen und Kenmwort fur spatere Engaben speichern

Lok ] [ Adorechen

Klicken Sie auf ,OK". Der Verbindungsaufbau wird jetzt abgeschlossen und nach einigen Sekunden ist

lhr Computer mit dem MUW-NET verbunden.
ﬂ
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Eventuell 6ffnet sich nach erfolgtem Verbindungsaufbau eine Abfrage bzgl. des Netzwerkstandortes.
Damit kénnen die Freigaben auf lhrem Rechner gesteuert werden. Wenn niemand auf lhren Rechner
zugreifen soll (dringend empfohlen), dann wihlen Sie hier die unterste Option ,Offentlicher Ort* aus.


http://www.meduniwien.ac.at/homepage/content/organisation/dienstleistungseinrichtungen-und-stabstellen/itsc-it-systems-communications/benutzer-gruppen/muw-studid/

